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Guia de Boas Praticas para a Construcao de Sitios Web da

Administracao Direta e Indireta do Estado

Guia de Boas Praticas na Construcao de eb Sites da
Administracio Directa e Indirecta do Estado

~ Guia de Boas Praticas para a
Ve rsa O 3.0 Construcao de Sitios Web da

Administracdo Direta e Indireta do
2003 Estado

Versao 4.0
2019

.. quase 20 anos ...




Guia de Boas Praticas para a Construcao de Sitios Web da

Administracao Direta e Indireta do Estado

* Promotores
« UMIC - Unidade de Missdo Inovacdo e Conhecimento /
Presidéncia do Conselho de Ministros
« Departamento de Sistemas de Informacéo /
Universidade do Minho

 Objetivo

“Este documento tem como objectivo fomentar a melhoria da
presenca na internet dos organismos da Administragdo Directa e
Indirecta do Estado, apresentando-se como complemento do exercicio

de avaliacdo periodica em curso, ao abrigo da Resolucdo do Conselho
de Ministros n.° 22/2001 de 27 de Fevereiro.”




Guia de Boas Praticas para a Construcao de Sitios Web da

Administracao Direta e Indireta do Estado

“Pretende-se transmitir @ mensagem que os web
sites, sendo uma peca importante na natureza dos
servicos prestados ao cidaddo, ndo devem ver a e
sua estrutura, os seus conteudos e as suas

funcionalidades apenas orientados por

necessidades estruturais e internas do organismo,

mas estar centrados nos servicos prestados e no

valor acrescentado que estes ddo ao cidaddo,

numa abordagem de melhoria da qualidade e na
desburocratizacdo dos servicos.”




Guia de Boas Praticas para a Construcao de Sitios Web da

Administracao Direta e Indireta do Estado

“Como documento pedagogico gue também pretende ser,
ele terad como destinatdrios todos os elementos da e L
Administracdo Directa e Indirecta do Estado que de uma

forma ou de outra

serdo agentes intervenientes nestes processos ou serdo

afectados por eles. Apesar das referéncias técnicas nele

presentes, procurou-se que fosse acessivel a todos e que

desta forma constituisse um precioso auxiliar de formacdo
deste movimento pela modernizacéo”




Guia de Boas Praticas para a Construcao de Sitios Web da

Administracao Direta e Indireta do Estado

« 38 recomendacoes
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Guia de Boas Praticas para a Construcao de Sitios Web da

Administracao Direta e Indireta do Estado

20 anos depois...

« Mobilidade / dispositivo mdveis / 4G e 5G ...
« Millennials, Z, nativos digitais, ...

* |nfraestruturas de fibra ...

 Tecnologias web ...

+ UI/UX ...

« Ciberseguranca ...

« Transformacao digital ...

« Cidadaos diferentes ...

« Administracao publica diferente ...
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Administracao Direta e Indireta do Estado

Guia de Boas Praticas para a
Construcdo de Sitios Web da
Administracdo Direta e Indireta do
Estado

“Este “Guia de Boas Praticas para a Construcao
de Sitios Web da Administra¢gdo Direta e
Indireta do Estado”, na sua quarta versao, TR
procura ser um contributo para que esta peca
importante na estratégia digital da
administracdo publica, o sitio Web, seja um
elemento impulsionador de um melhor
servico publico, e que todos os sitios Web
possam ser referidos como exemplo de boas
praticas.”

uuuuuuuu
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Administracao Direta e Indireta do Estado

Guia de Boas Praticas para a
Construcdo de Sitios Web da
Administracdo Direta e Indireta do
Estado

“E necessdrio reconhecer que as tecnologias
digitais sdo apenas uma parte da equacdo. Se
as tecnologias digitais potenciam a inovacao,
por outro lado, sGo apenas ferramentas. Uma
adequada exploracdo do potencial que as
tecnologias digitais encerram exige a criacdo
de contextos inovadores, pautados por um
mindset de inovacdo, de experimentacdo, de
cocriacdo e de foco no cidaddo.”

uuuuuuuu




Guia de Boas Praticas para a Construcao de Sitios Web da

Administracao Direta e Indireta do Estado

Guia de Boas Praticas para a
Construcdo de Sitios Web da
Administra¢do Direta e Indireta do
Estado

Eixos principais da versao 4.0

. Os websites como um canal entre outros =R
(citizen journey)

« Competéncias digitais para um envolvimento
ativo

 |Inclusao do ciclo de vida dos websites

« O website como um artefacto
tecnoldgico/digital

« Qualidade dos conteudos




Guia de Boas Praticas para a Construcao de Sitios Web da

Administracao Direta e Indireta do Estado

O guia nao esta sozinho....

REGULAMENTO NACIONAL DE INTEROPERABILIDADE GUIA DE
DIGITAL (RNID) USABILIDADE
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Digital (RNID) define as especificagdes técnicas e forma-
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Administracao Direta e Indireta do Estado

Construcgdo de Sitios Web da
Administracdo Direta e Indireta do
Estado

12 grupos / 48 recomendacdes

ooooo

Grupos de recomendacoes
Conceber o sitio Web

Ciclo de vida Desenvolver o sitio Web
dos sitios Web  Explorar o sitio Web
Desativar o sitio Web

Navegacao

Conteudos e design

Acessibilidade e Usabilidade
Caracteristicas Formatos abertos e interoperabilidade
dos sitios Web  Seguranca e privacidade

Software livre e de Codigo Aberto

Dados abertos

Interacao com o utilizador
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Administracao Direta e Indireta do Estado

Construcdo de Sitios Web da
Administracdo Direta e Indireta do
Estado

Gestao do ciclo de vida

Conceber Desenvolver Explorar Desativar
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Administracao Direta e Indireta do Estado

Construcdo de Sitios Web da
Administracdo Direta e Indireta do
Estado

Versdo 4.0

Scope; utilizadores; product owner/manager;

Conceber Iegislagéo

Metodologias ageis; envolvimento dos
utilizadores;

Desenvolver

Desempenho; qualidade de conteudos;

Explorar oy
vulnerabilidade;

Eliminacao de conteudos; Desativacao de
websites

Desativar
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Administracao Direta e Indireta do Estado

Construcgdo de Sitios Web da
Administracdo Direta e Indireta do

Caracteristicas / Navegacao
Titulo das paginas
 Legibilidade dos Uniform Resource Locator (URL)
 Links claros e percetiveis
« Menu principal
 Link direto para a primeira pagina
 Design responsivo e adaptativo

« Rodapé

« Localizagcao do utilizador

 Pesquisa no seio do sitio Web
 Links inativos

« Pedidos de paginas inexistentes

« Diferentes navegadores e dispositivos

lariana Lameiras
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Administracao Direta e Indireta do Estado

Caracteristicas / Conteldos e design

Construcgdo de Sitios Web da
Administracdo Direta e Indireta do
Estado

Qualidade do conteudo
Consisténcia no design das paginas
Otimizacao para motores de busca

Pagina inicial de rapido carregamento

Tipografia adequada

Utilizacao adequada de imagens

Politica de viewers e outras aplicacoes
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Administracao Direta e Indireta do Estado

Caracteristicas / Acessibilidade e Usabilidade

« Cumprimento do Decreto-Lei n.° 83/2018

* Nivel AA na implementacao da norma
WCAG 2.1
e Selo de Usabilidade e Acessibilidade
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Administracao Direta e Indireta do Estado

Construcgdo de Sitios Web da
Administracdo Direta e Indireta do
Estado

Caracteristicas / Formatos abertos e
INnteroperabilidade

« Requisitos obrigatdrios do RNID para formatos

abertos
 Requisitos recomendados do RNID para formatos

abertos
« Plataforma iIAP - Interoperabilidade na

Administracao Publica
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Guia de Boas Praticas para a
Construcdo de Sitios Web da
Administracdo Direta e Indireta do
Estado

Caracteristicas / Seguranca e privacidade

« Registo de utilizadores e controlo de acessos
* Nivels de seguranca para as palavras-passe
 Protocolo HTTPS

« Politica de utilizacao de cookies
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Administracao Direta e Indireta do Estado

Construcdo de Sitios Web da
Administracdo Direta e Indireta do
Estado

Caracteristicas / Software Livre e de Cédigo Aberto

« Software livre e de codigo-aberto

Caracteristicas / Dados abertos

 Publicacao de datasets em formato aberto
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Guia de Boas Praticas para a
Construcdo de Sitios Web da
Administracdo Direta e Indireta do
Estado

Caracteristicas / Interacdo com o utilizador

« Comunicacao por correio eletronico
 Recolha de informacao através de formularios
« Suporte ao utilizador

 Feedback dos utilizadores
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£ S Introducgao e contexto da série de estudos

GAVEA \ Método de Avaliagcao dos Web Sites da

CISI 2001 Administracao Direta e Indireta do Estado
GAVEA

UMIC

GAVEA

Método de Avaliacao da Presenca na
2014 n . ..
Internet das Camaras Municipais

GAVEA \/ Portuguesas

Microsoft
2016

GAVEA
UNU-EGOV
AMA




¥ Metodologia

Principio 1: Atualidade da grelha de avaliacao

Principio 2: Desenvolvimento colaborativo e participativo do

Método de Avaliagio meétodo de avaliagao
da Presenca na Internet
das Camaras Municipais Portuguesas

Principio 3: Independéncia/imparcialidade do método de
avaliacao
Versao 6.0

Principio 4: Transparéncia do método de avaliacdo
Principio 5: Transparéncia dos dados

Delfina Soares

Luis Amaral
Mariana Lameiras
Luis Miguel Ferreira

Principio 6: Consisténcia das observacdes/avaliacdes realizadas
num estudo

Principio 7: Consisténcia das observacdes/avaliacdes entre
ama estudos

Principio 8: Relevancia dos resultados




¥ Metodologia

Recolha de Dados

Recolha Recolha

Prévia Final

« Observacao direta dos websites dos 308 municipios...

.. realizada por 3 equipas de avaliacao (de 3 avaliadores), sob coordenacao de uma equipa de
“auditores”

« Recolha Prévia
« Para confirmar a correcao do URL e a disponibilidade do website
» Para obter enderecos email
« Para identificar existéncia de area de acesso restrito no website

« Recolha Final
« Envio dos emails
* Observacao e avaliacao do conjunto de indicadores e subindicadores para cada critério



¥ Metodologia

Critério v ) Indicador © ) Subindicador

Cl

Conteudos
(Tipo e Atualizacéo)

C3
Servicos Online




¥ Metodologia

Cl

Conteudos
(Tipo e Atualizagdo)

C2

Acessibilidade, Navegabilidade
e Facilidade de utilizagao

C3
Servicos Online

C4
Participacao

CLil.

Cli2.

CLi3.

Cl.i4.

Cl.i5.

Cl.ie.
Cli7.

Informacao da autarquia
Missé&o; Constituicdo da cadmara;, Organograma,; Horario; Contactos;
Empresas municipais; ...

Informacao do municipio
Historia; Geografia; Demografia, Cultura; Turismo; ...

Informacao de gestao da autarquia

Plano de atividades; Relatorio de atividades; Relatorio e contas; Planos
plurianuais de investimento, Orcamento; Taxas municipais; Dividas a
fornecedores; ...

Informacao sobre os servicos municipais
Responsavel;, Horario; Local, ...

Instrumentos de gestao territorial
Plano Diretor Municipal; planos de pormenor; ...

Datas de realizacao de reunidées da Camara

Outra informacao
Novidades,; Avisos; FAQs; Calendario; Legislag¢éo, Politica de
privacidade; politica de copyright; ...



¥ Metodologia

Ci

Conteudos
(Tipo e Atualizagdo)

C3
Servicos Online

C4
Participacao




¥ Metodologia

C3.il. Servicos ao cidadao:
C3.i1.1 Autorizacao para inumacao de cadaver
C3.i1.2 Licenciamento de pequenas obras
C3.i1.3 Autorizacao para ocupacao de espaco publico
(publicidade na via publica)
C3.i1.4 Licenciamento para instalacao de bomba de
gasolina
C3.i1.5 Cartografia — Requerer planta de PDM
C3.i1.6 Requerer licenca de habitabilidade
C3.i2 Autenticacao
C3 C3.i3 Sofisticacdo dos meios de pagamento online
Servicos Online C3.i4 Email

Elementos analisados para cada servico:
* Informacgdo detalhada sobre o servico
* Download e upload de formularios
* Preenchimento e submissdo de formularios online
* Monitorizacdo da execucdo de servigco
* Pagamento online do servico
« Existéncia de apoio a execu¢cdo do servico via contact center



¥ Metodologia

Cl
Conteudos
(Tipo e Atualizagéo)

C2

Acessibilidade, Navegabilidade
e Facilidade de utilizagao

C3
Servicos Online

Para cada contexto especifico de participag¢do:
* Disponibilidade
* Necessidade de autenticacdo
» Regras de conduta/moderacdo

* Papel do cidaddo (e-enabling, e-consultation, e-active
participation, e-empowerment)



¥ Metodologia

Recolha de Dados i N
Validacao e Tratamento

Recolha Recolha de Dados

Prévia ! Final "

« Comparacao dos dados recolhidos pelas 3 equipas de avaliadores

$

diferencas sdo analisadas e reavaliadas pela equipa de “auditoria”

Analise de Dados

 Processamento de emails
— Analise dos tempos de resposta
— Analise da qualidade das respostas

Falta de resposta
Resposta ndo adequada
Resposta adequada mas inatil
Resposta util

« Conversao de cada observacao para um valor numeérico entre O e 1
« Aplicacao do “peso”



Critério

Peso do critério Indicador

Peso do indicador

C1 Conteudos 25% Clil. Informacdo da autarquia 20%
(Tipo e atualizagao)
Cli2. Informagao do municipio 10%
Cli3. Informacao de gestao da autarquia 25%
Cli4. Informacao sobre os servicos municipais 20%
Cli5. Instrumentos de gestao territorial 15%
Cliie. Datas da realizacao de reunides de Camara 5%
Cli7. Outrainformacao 5%
C2 Acessibilidade, 25% C2.i1. Conformidade com browsers 5%
Navegabilidade e
Facilidade de utilizagcdo C2.i2. Indexag¢ao nos motores de busca 5%
C2.i3. Tempo de carregamento da pagina principal 5%
C2.i4. Acesso a partir de canais moveis 10%
C2.i5. Mapa do site 5%
C2.i6. Links na pagina principal 5%
C2.i7. Links nas restantes paginas 5%
C2.i8. Qualidade do motor de busca interno 10%
C2.i19 Links inativos 10%
C2.110. Acessibilidade web 15%
C2.i1. Conteudos multimédia 5%
C2.i12. Sofisticacao tecnologica do site 5%
C2.i13. Linguas utilizadas 5%
C2.i14 Estrutura e linguagem visual 5%
C2.i15. Tratamento de erros 5%




Peso do Peso do

Criterio critério Indicador indicador
C3 Servigos Online 25% C3.il. Servicos ao cidadao 45%
C3.i1.1 Autorizag@o para inumagdo de cadaver 10%
C3.i1.2 Licenciamento de pequenas obras 20%
C3.i1.3 Autorizag¢do para ocupag¢do de espacgo publico —
publicidade na via publica 20%
C3.il.4 Licenciamento para instalagcdo de bomba de gasolina 10%
C3.i1.5 Cartografia — Requerer planta de PDM 20%
C3.ilb Requerer licenca de habitabilidade 20%
C3.i2 Servico de autenticacao 15%
C3.i3 Sofisticacao dos meios de pagamento online 5%
C3.i3 Email 35%
C4 Participagao 25%
C4.i1. Canais de contacto direto para dlvidas e envio de comentarios/sugestdes 10%
C4.i2. Espacos Webl1.0 para discussao e auscultacao de opiniao 15%
C4.i3. Presenca nas redes sociais 10%
C4.i4 Transparéncia e Dados Abertos 20%
C4.i5. Contexto especifico de participacao: Participag¢do de ocorréncias 10%
C4.i6. Contexto especifico de participacao: Orcamento participativo 10%
C4.i7. Contexto especifico de participacao: Processo de revisGo do PDM 10%

C4.i8 Informacao acerca de processos participativos a decorrer ou que decorreram 15%



¥ Metodologia

Recolha de Dados
Recolha o Validacao e Tratamento

Prévia ! Final ' de DadOS

ipic — Indice da Presenca na Internet das Camaras Municipais Portuguesas

$

Rankings
Ranking Global da presenca online
Ranking por Critério

Analise por Regidao: ILI | NUTS Il | Distrito
Analise por DiMensao: n.° de habitantes
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Y< Principais resultados

- Subida na média dos valores do iy,
* Melhoria dos valores maximo e minimo do iy;.
« Subida nos valores médios dos Critérios 1,2 e 4

« Ainda assim, a pontuacao média permanece aquém do ideal!

Ano Valor médio do % Camaras com iy, superior  Valor maximo do Valor minimo
ipic ou igual 8 média ipic do ip;c

2021 0,545 54% 0,751 0,336

2019 0,427 49% 0,668 0,207

2016 0,439 49% 0,626 0,180

2014 0,410 47% 0,609 0,181

2012 0,363 51% 0,618 0,092

As camaras municipais apresentam ritmos distintos de progresso
Min: 0,336 Max:0,751
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Cl
' Conteudos
(Tipo e Atualizacdo)

Em 2019, apenas uma
CMP tinha alcan¢cado a pontuacao maxima...

 Melhoria do valor médio (de 0,652 em 2019 para 0,833 em 2021)

« Mais 19 CMP alcancaram pontuacdes superiores a media neste
critério (uma percentagem de 59% ).

* Valor médio maximo obtido - C1.i7 Outra informacao
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C2
Acessibilidade, Navegabilidade
e Facilidade de utilizacao

Subida dos valores médio, minimo € maximo neste critério

Em termos globais, regista-se um melhor desempenho das CMP

Indicador com valor médio mais baixo
« C2.113. Linguas utilizadas

Indicador com valor médio mais elevado
« C2.i2. Indexacao nos motores de busca
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C3
Servig¢os Online

* Critério com um histoérico de desempenho global menos satisfatério
das CMP

« O acesso as areas reservadas continua muito dificil na maioria dos
Casos

 Nao obstante o pedido de acesso temporario e excecional por e-mail antes do
periodo da avaliagao

« A pratica mais comum continua a ser a disponibilizacao de
formularios para serem descarregados pelo cidadao...
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C3
Servig¢os Online

« A autenticacao sem registo - isto é, diretamente através do Cartao de
Cidadao ou da Chave Movel Digital - apenas é possivel em 26 camaras
(8%)

« Nos casos de autenticacdao com registo prévio, predomina o registo
totalmente baseado em dados pedidos ao cidadao (33%)!
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Envio de email

« Falha na entrega do emaill... As situacdes de caixa cheia ou erro no
endereco eletrénico ainda se verificam

 Apenas uma pequena parte das CMP (345) enviou mensagens de
confirmacao da rececao do email em tempo util!

 Malor numero de respostas recebidas
» pedido simples dirigido aos servicos (260)
« email dirigido ao Presidente (222)
« email dirigido ao Vice-presidente (197)
« pedido complexo dirigido aos servicos (174)
« email dirigido ao Primeiro Vereador da Oposicao (156)
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Qualidade das respostas

No global, todos os destinatarios forneceram respostas uUteis ou muito
Gteis.

Tempo das respostas
Tendéncia mantéme-se!

Tempo médio menor - pedido simples dirigido aos servicos

Tempo médio maior - pedido complexo dirigido aos servicos
Em média, demoram cerca de 3 dias € meio a responder
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Valor Médio Mediana Valor Minimo Valor Maximo

2021|2019|2016|2014/2012  2021|2019|2016[2014]2012  2021|2019|2016|2014/2012  2021|2019|2016]2014/|2012

:i‘:;‘l’o'fez)camaram Al 18[16]33|49]52 212|8[21|4 0]0,02|0,03|0,08|1 342|387(242|796|693

iggﬁ::;‘)maram gl 82|252[113[159[228 27[100|76|113[117 0]0,05|0,27|0,07[1 505|2833|505|863[1495

ario

-

Presidente 63|59|41|29|72 21122|21)19[19 0|0,08|0,02|0,07] 380[1727|485[212[1582

)
(]
£
)
0
0
o

Vice-presidente 46|74]27|54/38 8[13|6[18/19 0]0,03|0,03|0,03]1 482]2640|335|504|334

E,T.'Z,ﬁ;';‘;"e’ead“ da 55|82]40[32[108 7|914|4|25 0/0,13|0,30]0,10|1 457|2374| 300|603 |691
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« Subida do valor médio face a 2019, apesar de em 2014 e em 2016 o valor
meédio se ter aproximado ao atual.

 Critério que revela maior “estabilidade”...
* Percentagem de cdmaras com valor igual ou superior a média semelhante desde 2016

 Realidades muito distintas!
Min: 0,038 ™ Max: 0,850

* [niciativas sazonails e iniciativas que dependem da proatividade e iniciativa
da camara...
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 Face a 2019...

=) Indicador com maior descida: disponibilidade de canais
de contacto direto para o Presidente de Camara, para os
membros eleitos e para os servigos da autarguia

pratica indesejavel, principalmente no contexto de
pandemia...

= |ndicador com maior subida: avalia a existéncia de
Informacao acerca de processos participativos futuros e
sobre resultados de processos participativos € 0s seus
efeitos na determinacao de novas politicas,
regulamentacoes ou servicos
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